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Afggrelse meddelt i en vedhaeftet Word-fil

Ved behandlingen af en klage over to afgarelser fra Ankestyrelsen blev om- 25. september 2009
budsmanden opmaerksom pa at afgarelserne var meddelt klageren i Word-
filer vedheeftet e-mails. Word-filerne indeholdt en kode der betad at afgarel- Forvaltningsret
sernes datering andrede sig hver gang filerne blev abnet. 114.5

1146.9

115.3

Ankestyrelsen oplyste at det var en fejl at afggrelserne var sendt pa den skete 119
made, og beklagede dette. '
Ombudsmanden udtalte at elektronisk meddelelse af en afgarelse ma ske ved
brug af formater der ikke uden videre (kan) aendres ved blot at abne filen.

(3.nr. 2009-1196-009).

Jeg modtog den 1. december 2008 pr. e-mail en klage over Ankestyrelsen
vedheeftet bl.a. Ankestyrelsens afggrelse af 15. oktober 2008. Senere, den
19. januar 2009, modtog jeg en e-mail fra den samme klager vedhaeftet Anke-
styrelsens afggrelse af 14. januar 2009 i sagen. Jeg blev i forbindelse med
min behandling af sagen opmaerksom pa at Ankestyrelsens to afggrelser i
sagen var sendt elektronisk ved e-mail som vedhaeftede Word-filer (filformat:
filnavn.doc).

Pa den baggrund bad jeg i brev af 5. maj 2009 med henvisning til ombuds-
mandslovens § 17, stk. 1, Ankestyrelsen om en udtalelse, herunder om frem-
gangsmaden lever op til de autenticitetskrav der ma stilles. Jeg henledte An-
kestyrelsens opmaerksomhed p& muligheden for at modtageren af et doku-
ment i Microsoft Word (filformat: filnavn.doc) kan sendre i dokumentets ind-
hold nar dokumentet dbnes. Jeg gjorde desuden Ankestyrelsen opmaerksom
pa at Ankestyrelsens afgarelser i Microsoft Word (filformat: filnavn.doc) inde-
holder en formatering (en kode) som medfgrer at datoen i dokumentets hgjre
side automatisk sendres til den aktuelle dags dato ved hver ny elektronisk ab-
ning af dokumentet. Da dateringen af brevet saledes lgbende aendres, er det
ikke ud fra dokumentet muligt at se hvornar afgarelsen er truffet.

| brev af 1. juli 2009 afgav Ankestyrelsen falgende udtalelse:



Ankestyrelsen skal indledningsvis bemaerke, at vi seedvanligvis ikke sen-
der vores afgarelser elektronisk. Der er dog i gjeblikket et forsgg, hvor to
af de kontorer, der behandler principielle sager efter sociallovgivningen
m.v. sender afggrelserne elektronisk til kommunerne.

| den konkrete sag fremgik det meget tydeligt at borgeren kun gnskede at
modtage e-mails. P& den baggrund ville vi gerne yde den service, at
sende afggrelsen om at vi ikke kunne behandle sagen, med e-mail. Des-
veerre var vi ved afsendelsen ikke opmaerksomme pa, at fa dette gjort pa
en made, sa der ikke kunne aendres i afgarelsen. Det beklager vi. Vi er
naturligvis opmaerksomme pa, at det er vigtigt at sikre afggrelsens au-
tencitet.”

Ombudsmandens udtalelse
"Det fremgar af IT- og Telestyrelsens hjiemmeside (se http://www.itst.dk/it-

sikkerhed/ds-484) at alle dele af staten skal opfylde de basale krav som er
indeholdt i den danske standard for informationssikkerhed; DS 484.

| DS 484, Dansk standard for informationssikkerhed, pkt. 10.8.4, star der bl.a.:

'10.8.4 Elektronisk post og dokumentudveksling

Sikringsforanstaltning

Elektroniske meddelelser i form af elektronisk post, dokumentudveksling, fil-
deling og lignende kommunikationsformer skal beskyttes.

Implementeringsretningslinjer
Foglgende sikringsforanstaltninger skal veere implementeret:

a) beskyttelse mod uautoriseret ... gendringer i overensstemmelse med de
transmitterede informationers klassifikation.’

Et dokument i Microsoft Word (filformat: filnavn.doc) kan uden videre aendres
nar dokumentet er dbnet, uden at eventuelle andringer fremtreeder som sa-
danne. Derudover kan dokumenter i Microsoft Word (filformat: filnavn.doc)
indeholde en formatering (en kode) som medfarer at dele af dokumentets
indhold automatisk aendres ved hver ny elektronisk &bning. Dette medfarer at
modtageren af et dokument i Microsoft Word (filformat: filnavn.doc) ikke har
nogen sikkerhed for at dokumentet har det indhold som det fra den oprindeli-
ge afsender var tilteenkt.
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Et dokument som skal sendes som elektronisk post kan i stedet afsendes
som en pdf-fil (filformat: filnavn.pdf), eller det kan konverteres til et billede og
sendes i et anerkendt billedfilformat, eksempelvis som en tiff-fil (filformat: fil-
navn.tiff). Afsendelse af dokumentet i et af disse filformater sikrer at eventuel-
le formateringer (koder) fiernes, saledes at dokumentet ikke automatisk aen-
dres ved hver ny abning. Brugen af et af disse formater forhindrer ogséa at der
i gvrigt utilsigtet foretages aendringer i dokumentet.

Ogsa for det tilfaelde at nogen matte gnske at foretage aendringer i et elektro-
nisk modtaget dokument, vil brugen af pdf-filer eller billedfiler veere at fore-
treekke, idet aendringer heri ikke kan foretages far der er gjort en aktiv indsats
for at ggre dokumentet redigerbart.

Hvilke krav der ma stilles for at laegge hindringer i vejen for at der foretages
tilsigtede aendringer i et dokument, ma vurderes konkret pa baggrund af ind-
holdet af dokumentet.

Jeg har derfor ikke taget stilling til om det i alle tilfeelde vil veere tilstraekkeligt
at elektronisk transmitterede dokumenter sendes som pdf-filer eller billedfiler,
eller om dokumenter i visse tilfeelde kan sendes med en mindre grad af sik-
kerhed. Jeg har séledes kun taget stilling til spgrgsmalet om hvorvidt afgarel-
ser kan sendes som word-filer.

De krav der ma stilles til de originale breve som myndighederne sender til
borgerne, ma desuden som et minimum opfylde de krav der stilles til de ko-
pier som myndighederne uanset forsendelsesmaden skal opbevare. Jeg kan i
den forbindelse henvise til et oversigtsnotat om forvaltningsretlige krav til det
offentliges it-lasninger der ligger pad min hjemmeside www.ombudsmanden.dk
under publikationer. Notatet indeholder under punktet 'Autentiske kopier og
bevaring af disse’ omtale af tre tidligere ombudsmandsager om spgrgsmalet.

Jeg er derfor enig med Ankestyrelsen i at det er beklageligt at Ankestyrelsen
ved afsendelsen af de to afggrelser ikke var opmaerksom pa at sende afga-
relserne i et filformat der hindrer utilsigtede og vanskeligger tilsigtede sendrin-
ger i afggrelsernes indhold efter afsendelsen.

Jeg forstar Ankestyrelsen sadan at der er tale om en enkeltstdende sag, og
jeq gar derfor ud fra at Ankestyrelsen generelt er opmaerksom péa at medar-
bejderne er instrueret i at breve der sendes elektronisk som vedhaeftede filer,
skal sendes i et mere sikkert filformat.

Jeg foretager mig pa den baggrund ikke mere i sagen.”

| e-mails af 6. oktober 2009 og 9.oktober 2009 rettede henholdsvis Dansk
Blindesamfund og Danske Handicaporganisationer henvendelse til ombuds-
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manden og oplyste at det kunne give blinde og svagsynede personer proble-
mer hvis de ikke kunne kommunikere med offentlige myndigheder ved brug af
wordfiler, fordi de handicapkompenserende programmer — eksempelvis
skaermlaeseprogrammer — ikke kan laese eksempelvis visse pdf-filer og billed-
filer.

Klageren i sagen var ikke synshandicappet, og jeg havde derfor ikke udtalt
mig om myndighedernes forpligtelser i forhold til personer med et sadant han-
dicap.

| breve af 12. oktober 2009 og 27. oktober 2009 skrev jeg til henholdsvis
Dansk Blindesamfund og Danske Handicaporganisationer bl.a. at kravet om
at myndighederne skal sgrge for at modtageren af en afggrelse kan tilegne
sig indholdet, geelder hvad enten afggrelsen meddeles pa papir eller elektro-
nisk. Jeg anfgrte videre bl.a. fglgende:

"Med andre ord skal myndigheder der sender afggrelser elektronisk, sik-
re sig at parten modtager afggrelsen i et format der sikrer afgarelsens in-
tegritet og autenticitet. | de tilfeelde hvor parten kun vil kunne tilegne sig
afggrelsen i et bestemt filformat, bar myndigheden om muligt meddele
afggrelsen i dette format hvis formatet er tilstraekkeligt sikkert. Hvis par-
ten ikke kan tilegne sig afgarelsen i et tilstraekkeligt sikkert format, ma
myndigheden som en service tillige sende afggrelsen i et format som
parten kan tilegne sig — eksempelvis som en wordfil. Men ogsa for per-
soner der ikke kan tilegne sig den autentiske afggrelse, er det vaesentligt
at veere i besiddelse af et eksemplar heraf, eksempelvis for at kunne vi-
deresende eller vedlaegge en udskrift i forbindelse med indgivelse af en
klage.”
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