FOLKETINGETS
OMBUDSMAND

Forvaltningsretlige krav til det offentliges
IT-losninger*

2.juli 2018

*Notatet opdateres ikke leengere. Se i stedet overblik #12 om partsrettigheder og of-
fentlige IT-systemer og overblik #13 om generelle forvaltningsretlige krav til offentlige
IT-systemer i Myndighedsguiden pa ombudsmandens hjemmeside.

Ombudsmanden har i de senere ar behandlet en del sager, hvor IT har spillet
en central rolle, og hvor det har mattet konstateres, at IT-lgsninger ikke har
levet op til de forvaltningsretlige krav. Hovedbudskabet er, at disse krav geel-
der, uanset hvorledes en forvaltningsmyndighed rent administrationsteknisk
lgser en opgave. De almindelige regler, som myndigheden skal overholde,
geelder saledes stadig, nar computer aflagser papir.

En anden vaesentlig pointe er, at det er den enkelte myndigheds ansvar, at
dens lgsninger lever op til de forvaltningsretlige krav — og myndigheden har
dette ansvar, selvom den har valgt en standardlgsning, som viser sig util-
streekkelig. Dette geelder ogsa, selvom leverandgrerne af IT-systemer slet
ikke udbyder en lgsning, som kan opfylde kravene.

Dette oversigtsnotat giver et overblik over de problemer pa dette felt, som
ombudsmandens praksis har afdaekket.

Notatet er bygget op om de konkrete sager om offentlige myndigheders IT-
systemers manglede overholdelse af forvaltningsretlige krav, som ombuds-
manden gennem arene har behandlet. Gengivelsen af de enkelte sager tager
dermed udgangspunkt i de faktiske og retlige forhold pa det tidspunkt, hvor
ombudsmandens udtalelse er afgivet. Det betyder bl.a., at brugen af sprog-
lige termer i savel juridisk som IT-maessig sammenhaeng vil kunne variere fra
sag til sag.

Autentiske kopier og bevaring af disse
En folkepensionist i Gentofte mente, at kommunen havde brugt et forkert be-

regningsgrundlag for pensionen. Myndighederne mente imidlertid, at folke-
pensionisten havde udvist passivitet ved farst at henvende sig i foréaret efter

Notat
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det pagaeldende pensionsar. Han matte derfor baere risikoen for fejlen. Pensi-
onsmeddelelserne kunne dog ikke rekonstrueres. Ombudsmanden mente
derfor, at risikoen for bevisusikkerheden i sagen matte hvile pa det offentlige.
Det méa generelt, udtalte ombudsmanden, veere et ubetinget krav, at en myn-
dighed enten i sagen har en kopi af dokumenter, som myndigheden har pro-
duceret, eller sikkert og hurtigt fra et edb-anlaeg vil kunne lave en fuldsteendig
ngjagtig udskrift (svarende til en kopi) af dokumentet. Myndighedens valg af
et elektronisk, i stedet for et papirbaseret, medium berettiger heller ikke, at
man kasserer et dokument pa et tidligere tidspunkt, end hvis det havde fore-
ligget i papirform?.

For sa vidt angar kravene til den "autentiske kopi”, som myndighederne har
pligt til at bevare, har ombudsmanden udtalt?, at det udgaende brev enten
skal gemmes i form af en fysisk brevkopi eller i en elektronisk udgave, som
fuldt ud er i overensstemmelse med det originale brev og saledes ogsa viser,
hvem der har underskrevet. Det kan dog ikke kraeves, at den elektroniske ud-
gave af et brev ogsa indeholder en kopi af selve underskriften, men det ma
som minimum kreeves, at det af det elektroniske dokument med sikkerhed
fremgar, hvem der har underskrevet det originale brev3. Det geelder i gvrigt
generelt i alle sager, at der skal opbevares autentiske kopier. Sagen er ogsa
omtalt senere under punktet "Underskrift, datering, afsendelse af breve”.

| en sag* vedrerende Kebenhavns Kommune var kommunen ikke i stand til
at rekonstruere afkraevningsbreve sendt i sager om inddrivelse af segtefeelle-
bidrag. Ombudsmanden udtalte, at kommunen ikke var berettiget til at fra-
veelge Igbende at fa udskrevet kopi af afkreevningsbrevene. Brevene kan i
avrigt forst kasseres, nar der ikke laengere er et retligt eller administrativt be-
hov for dem, dvs. nar det er sikkert, at krav som fglge af sagen er foraeldede
eller pa grund af skyldnerens ded ikke kan rejses.

Kravet om bevaring af en autentisk kopi gaelder ogsa, i tilfaelde hvor en myn-
dighed kommunikerer rent digitalt. EU-direktoratet havde i en e-mail svaret
pa en orlovsansggning fra en ansat. Ombudsmanden udtalte, at direktoratet
burde have gemt e-mailen — enten i form af en udskrift eller i elektronisk
form3.

" FOB 1997, s. 198, offentliggjort pa4 www.ombudsmanden.dk.
2 FOB 2008, s. 79 (seerligt s. 85)

3 Se nu forvaltningslovens § 32 b, omtalt i note 14 og 15

4 FOB 2003, s. 686

5 FOB 2001, s. 290
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Autenticitetskrav til dokumenter, der sendes elektronisk

Det er et minimumskravkrav, at indholdet af de dokumenter, som myndighe-
derne sender elektronisk til borgerne, ikke uden videre kan sendres efter af-
sendelsen.

| to tilfeelde havde Ankestyrelsen sendt afggrelser som almindelige Word-fi-
ler. Det betad dels, at afggrelserne sendrede datering, hver gang dokumen-
terne blev abnet, dels at dokumenternes indhold uden videre kunne aendres,
efter at dokumenterne var blevet abnet. Ombudsmanden udtalte®, at et doku-
ment, som sendes elektronisk, i stedet kan sendes som en pdf-fil, eller det
kan konverteres til et billede og sendes i et anerkendt billedformat, eksempel-
vis som en tiff-fil. Det forhindrer, at dokumentet automatisk eendres ved hver
ny abning, ligesom det forhindrer, at der i gvrigt utilsigtet foretages sendringer
i dokumentet. Ombudsmanden henviste til de basale krav, som var indeholdt
i den danske standard for informationssikkerhed DS 484, og som alle dele af
staten skal opfylde’. Ombudsmanden tog ikke stilling til, om det i alle tilfeelde
vil veere tilstreekkeligt, at elektronisk transmitterede dokumenter sendes som
pdf-filer eller billedfiler, eller om dokumenter i visse tilfeelde kan sendes med
en mindre grad af sikkerhed. Ombudsmanden tog saledes kun stilling til
spargsmalet om, hvorvidt afggrelser kan sendes som Word-filer.

| en anden sag anvendte en kommune Word-filer ved elektronisk fremsen-
delse af breve. | Word-filen var underskriftsfeltet formateret med en feltkode,
som bevirkede, at den bruger, der abnede dokumentet, i nogle tilfaelde kom til
at fremga af brevet som underskriver. Ombudsmanden gjorde med henvis-
ning til den ovenfor omtalte sag om Ankestyrelsen kommunen opmaerksom
pa problemet, hvorefter kommunen zndrede sin praksis, sa den nu ikke laen-
gere brugte Word i forbindelse med oprettelse af automatisk underskrift ved
brug af feltkoder. Kommunen oplyste samtidig, at den ved elektronisk frem-
sendelse af dokumenter til borgerne fremover ville anvende et filformat, der
sikrede, at der ikke kunne aendres i afggrelsens indhold.

De originale breve, som myndighederne sender til borgerne, méa desuden
som minimum opfylde de krav, der stilles til de kopier, som myndighederne
uanset forsendelsesmaden skal opbevare, jf. de sager, der er omtalt ovenfor.

6 FOB 2009 4-7

" Med virkning fra 1. januar 2014 er DS 484 aflgst af ISO 27001-sikkerhedsstandarden. Se Digi-
taliseringsstyrelsens hjemmeside: https://www.digst.dk/Informationssikkerhed/Implementering-
af-1S027001

8 Sag nr. 13/02325; ikke offentliggjort
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Segemuligheder og registreringer i IT-systemer

Administrative IT-systemer skal indrettes, sa det er muligt at finde relevante
sager ud fra indholdsmeessige kriterier. | forbindelse med et egen drift-projekt
om politiets bgdesager var det ikke muligt ved hjeelp af politiets IT-system at
finde de sager om afslag pa afdragsvis betaling, henstand med betaling og
eftergivelse, som ombudsmanden gnskede at undersgge®. | en senere sag
kritiserede ombudsmanden, at Kabenhavns Universitet i dets edb-journalsy-
stem kun kunne s@ge efter sager ved angivelse af cpr-nummer. Universitetet
kunne saledes ikke sgge efter sager om et bestemt emne eller en konkret be-
stemmelse i SU-lovgivningen. Myndighederne skal overholde det forvalt-
ningsretlige lighedsprincip, og det kan de kun, hvis de kan finde tidligere, re-
levante sager og i gvrigt har et tilstraekkeligt sikkert overblik over deres egen
praksis™O.

| gvrigt skal registreringerne i myndighedernes IT-systemer vaere klare og til-
streekkelige. | en ombudsmandssag fra 2007 skabte det uklarhed, at Anke-
styrelsen i et felt i det elektroniske sags- og dokumenthandteringssystem,
som havde betegnelsen "Brevdato”, registrerede brevmodtagelsesdatoen for
indgaende breve. Dernaest var systemet utilstraekkeligt, fordi de indgaende
breves datering ikke blev registreret i systemet. Det sidste skyldes, at en bor-
ger har krav pa at fa aktindsigt i en dokumentoversigt. Meningen er dels at
give borgerne oplysning om sagens behandling, dels at give borgerne mulig-
hed for at kontrollere, om de har faet aktindsigt i samtlige de dokumenter, de
mener at have krav pa aktindsigt i. Da borgeren jo ikke kan vide, hvornar
myndigheden har modtaget et brev, er det ngdvendigt (ogsd) at registrere
brevets datering, for at man kan identificere det.

Underskrift, datering, afsenderbetegnelse, afsendelse af
breve

| forskellige relationer er det af afggrende betydning, at der er sikker doku-
mentation for, hvornar myndighederne har sendt breve. Det geelder bl.a. i re-
lation til beregningen af frister, herunder klagefrister. Ved beregning af klage-
frister m& man kunne ga ud fra, at myndighedernes afggrelser afsendes den
dag, de er dateret.

® FOB 2004, s. 569, seerligt s. 571 f. og 622 f.
© FOB 2006, s. 390

" J.nr. 2007-3631-009; ikke offentliggjort
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Ombudsmanden har undersggt Arbejdsskadestyrelsens system og arbejds-
gange i forbindelse med datering og afsendelse af breve. Systemet er indret-
tet sadan, at de fleste udgaende breve dateres automatisk og kuverteres ma-
skinelt. En ikke ubetydelig del af de udgaende breve handteres dog fortsat
manuelt, og ombudsmanden pegede pa en raekke fejimuligheder, som kan
have betydning for beregning af klagefristen. Blandt andet skal styrelsen
have rutiner, som sikrer, at manuelt handterede breve, der ikke sendes den
dag, som systemet har dateret brevet, bliver udskrevet igen med en ny dato,
som svarer til den faktiske afsendelsesdato?.

De mange breve fra Arbejdsskadestyrelsen, som udskrives og kuverteres
maskinelt, sendes dernzest til modtageren med Post Danmark. Disse breve
underskrives ikke i handen. Ombudsmanden har bl.a. undersagt spgrgsmalet
om underskrift af styrelsens breve'3. Det matte kreeves, at alle breve i afge-
relsessager underskrives, herunder selve afgerelsen’. Underskrift behgvede
imidlertid ikke at ske i handen, men kunne godt ske, ved at en faksimileun-
derskrift (en gengivelse af den fysiske underskrift) indseettes elektronisk i bre-
vet's. Der er flere grunde til kravet om underskrift i afgarelsessager. Der skal
kunne placeres et tjenstligt ansvar. Man skal ogsa kunne se, at afgarelsen er
truffet af en kompetent medarbejder, og at der er tale om et feerdigt dokument
og ikke et udkast. Underskriften modvirker forfalskning, og modtageren af
brevet skal have mulighed for at vurdere, om underskriveren er inhabil. Om-
budsmanden havde kun lejlighed til at tage udtrykkeligt stilling til, hvad der
geelder for breve, som bliver sendt i papirform. De samme hensyn og krav fin-
des i relation til breve, som for eksempel sendes per e-mail eller ved brug af
den elektroniske postlgsning, Digital Post’®.

Et endnu mere grundlzeggende krav end underskriftskravet er, at man skal
kunne se, fra hvilken myndighed en meddelelse stammer.

2 FOB 2007, s. 399
® FOB 2008, s. 79

4 Se i dag forvaltningslovens § 32 b (indsat ved lov nr. 1624 af 26. december 2013 om aendring
af bl.a. forvaltningsloven), som kodificerer underskriftskravet. Kravet geelder dog ikke for doku-
menter, hvor der anvendes automatisk sagsbehandling, eller hvorved der kvitteres, rykkes eller
foretages andre sagsbehandlingsskridt, der ikke er vaesentlige, jf. § 32 b, stk. 2 og 3.

5 Med forvaltningslovens § 32 b, stk. 1, blev det muligt pa anden méade end ved underskrift at
sikre entydig identifikation af afsenderen af dokumentet, og at dokumentet er endeligt, jf. be-
stemmelsens 2. led (f.eks. ved brug af IT-systemer, hvor dokumenter afsendes med digital sig-
natur, og hvor der er opstillet de ngdvendige foranstaltninger til at imgdega misbrug mv.)

'6 Det folger af § 3, stk. 1, i lovbekendtgarelse nr. 801 af 13. juni 2016 om Digital Post fra offent-
lige afsendere, at fysiske personer skal tilsluttes postlasningen, medmindre de fritages fra obli-
gatorisk tilslutning. Bestemmelsen blev sat i kraft den 1. november 2014, jf. bekendtgerelse nr.
1535 af 18. december 2013.
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| forbindelse med en undersggelse af postlasningen Offentlig Digital Post (nu
Digital Post) har ombudsmanden konstateret, at navnet pa afsendermyndig-
heden ikke altid fremgar af de meddelelser, som myndighederne sender til
borgerne i Offentlig Digital Post'”. Det kan veere tilfeeldet, nar afsendermyn-
digheden ikke er tilsluttet postlgsningen direkte, men i stedet er tilsluttet som
"postkasse” under en anden myndighed. Ombudsmanden tilkendegav over
for Digitaliseringsstyrelsen og Finansministeriet — som har systemansvaret
for Offentlig Digital Post — at det ville have vaeret gnskeligt, at myndighederne
— inden bestemmelsen om obligatorisk tilslutning af borgere til Offentlig Digi-
tal Post blev sat i kraft — havde sikret sig, at postigsningen var indrettet, sa
den understgttede overholdelsen af det grundlaeggende forvaltningsretlige
krav om, at en meddelelse fra en myndighed skal indeholde korrekt afsender-
betegnelse.

Partsreprasentation

Nar en myndighed som led i en sag kommunikerer med en borger, skal bor-
geren have mulighed for at lade sig repraesentere af andre, jf. forvaltningslo-
vens § 8. Ogsa selvom kommunikationen foregar elektronisk. Det var temaet
i en sag'® vedragrende universiteterne, som har mulighed for at beslutte, at al
kommunikation mellem universitetet og studerende og mellem universitetet
og ansggere til universitetets uddannelser skal forega elektronisk. Ombuds-
manden udtalte, at retten til partsrepraesentation kan imgdekommes, ved at
universitetet udformer IT-systemet, sa det er muligt for andre at bruge det pa
vegne af den studerende eller ansggeren. Det kan ogsa ske, ved at universi-
tetet som led i sin beslutning om at indfere pligtmaessig elektronisk kommuni-
kation indferer mulighed for at blive undtaget, hvis man som studerende eller
ansgger gnsker at lade sig repraesentere af andre. Ombudsmanden gik i gv-
rigt ud fra, at IT-systemet ville informere den studerende eller ansggeren om
muligheden for at lade sig repreesentere af andre. Hvis systemet ikke gav
den mulighed — og den studerende eller ansggeren derfor kunne undtages
fra elektronisk kommunikation — gik ombudsmanden ud fra, at den stude-
rende eller ansggeren ville modtage en tydelig og relevant vejledning om den
mulighed.

7 FOB 2015-22. Det fremgar af ombudsmandens endelige redegarelse, at de ansvarlige myn-
digheder oplyste, at problemet ville blive Igst i forbindelse med idriftsaettelsen af Digital Post 2
den 1. februar 2016. Ombudsmanden meddelte derfor myndighederne, at han ikke foretog sig
mere i sagen.

8 FOB 2011 12-1

Side 6 | 13



Ombudsmanden har i to andre sager'® undersggt spgrgsmalet om partsre-
preesentation i relation til de digitale selvbetjeningssystemer minSU og mitUd-
dannelseskort (i dag ungdomskort.dk). Det fremgik af sagerne, at systemerne
ikke var udviklet pa en made, som gjorde det teknisk muligt at benytte parts-
repraesentant. Hvis en uddannelsessggende gnskede at lade sig repraesen-
tere af andre, matte den uddannelsessggende derfor have krav pa at kunne
indgive ansggning og modtage afggrelse om henholdsvis SU og befordrings-
rabat i papirform. Ombudsmanden fastslog, at det var ngdvendigt, at de ud-
dannelsessagende fik en tydelig og relevant vejledning om denne mulighed
for at blive undtaget fra digital kommunikation, hvis de gnskede at lade sig re-
preesentere af andre. | relation til befordringsrabat for ungdomsuddannelser —
systemet ungdomskort.dk — rejste sagen et yderligere spgrgsmal pa grund af
det seerlige partsrepreaesentationsforhold mellem foraeldre og deres mindre-
arige barn. Ombudsmanden fastslog saledes, at det var ngdvendigt, at ogsa
foraeldremyndighedsindehaveren modtog en tydelig og relevant vejledning
om sin mulighed for at blive undtaget fra digital kommunikation, hvis han eller
hun gnskede at repraesentere sit barn.

Pa baggrund af de oplysninger, som ombudsmanden efterfglgende modtog
om de faktiske muligheder for partsrepraesentation i de to digitale selvbetje-
ningssystemer minSU og ungdomskort.dk — herunder ved brug af en papirba-
seret (ikke-digital) fuldmagtslgsning — fandt han anledning til i en senere ud-
talelse at komme med nogle yderligere bemaerkninger om forholdet?. Situati-
onen var den, at ombudsmanden efter afgivelsen af den tidligere udtalelse
havde mattet konstatere, at det rent faktisk ikke var muligt ved ansagning om
SU eller befordringsrabat at lade sig repreesentere af en anden pa en sadan
made, at det var i overensstemmelse med forvaltningslovens § 8. | forhold til
systemet ungdomskort.dk konstaterede ombudsmanden, at det fgrst var i for-
bindelse med idriftseettelsen af den feellesoffentlige digitale fuldmagtslgs-
ning?" i marts 2015, at det overhovedet blev muligt at lade sig repraesentere
af en anden ved ansggning om befordringsrabat. For sa vidt angar systemet
minSU forela der endvidere farst i efteraret 2015 tilstraekkelige oplysninger til,
at ombudsmanden kunne konstatere, at myndighederne var néet til en for-
svarlig afklaring af muligheden for partsrepreesentation ved ansggning om
SU mv. Ombudsmanden kritiserede pa baggrund heraf den samlede tids-
maessige udstraekning af forlgbet.

9 FOB 2012-5
20 FOB 2016-1. Se ogsa ombudsmandens nyhed af 22. januar 2016, "Selvbetjeningssystemer
udelukkede uddannelsess@gende fra partsrepraesentation”, www.ombudsmanden.dk.

2! Se neermere om fuldmagtslgsningen pa Digitaliseringsstyrelsens hjemmeside:
https://www.digst.dk/It-loesninger/Digital-fuldmagt
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Meddelelse af afgorelser, pligtmaessige digitale
henvendelser fra borger til myndighed, vejledning

| en sag?? vedrgrende (tidligere) SU-styrelsen blev ombudsmanden bekendt
med, at styrelsen kun meddelte sine afggrelser om specialpaedagogisk bi-
stand (SPS) ved at laegge dem i styrelsens edb-system. Det var herefter op til
den uddannelsesinstitution, der havde s@gt, at ga ind i systemet og se, om
styrelsen havde truffet afgarelse i sagen. Afggrelsen blev saledes hverken
meddelt til den uddannelsesinstitution, der havde s@gt, eller til den elev, der
skulle modtage den specialpaedagogiske bistand. Ombudsmanden udtalte, at
en borger, der er part i en sag, skal have besked direkte, nar en myndighed
traeffer afggrelse. Da eleven var part i sagen om SPS, skulle styrelsen derfor
meddele afgarelsen direkte til eleven. Sagen rejste ogsa spargsmal i forhold
til styrelsens meddelelse af afggrelsen til uddannelsesinstitutionen; loven in-
deholdt saledes ikke tilstreekkelig hjemmel til, at styrelsen kunne kraeve, at de
uddannelsesinstitutioner, der sggte om SPS, skulle modtage afggrelserne via
styrelsens edb-system.

Myndighederne kan heller ikke uden videre kreeve, at borgerne skriver elek-
tronisk til dem. Det kan de kun, hvis det star i loven. Det slog ombudsmanden
fast i en sag?3, hvor en kommune havde besluttet, at den fremover ville se
bort fra stillingsansggninger, der ikke blev sendt med e-mail. Da ombuds-
manden hgrte om kommunens praksis, valgte han pa eget initiativ at under-
sgge, om fremgangsmaden var lovlig. Ombudsmanden skrev til kommunen,
at forvaltningslovens § 32 a bestemmer, at vedkommende minister kan fast-
seette regler om ret til at anvende digital kommunikation ved henvendelser il
den offentlige forvaltning. | bestemmelsens forarbejder siges bl.a., at der
“ikke [er] hjemmel til at fastsaette bestemmelser, der udelukker andre kommu-
nikationsformer end digital kommunikation (f.eks. ved at fastsaette, at borger-
nes henvendelse til en offentlig myndighed alene kan ske ved brug af digital
kommunikation)’. Kommunen mente, at dens fremgangsmade var lovlig, bl.a.
fordi der var tale om ansggninger om job i kommunen. Kommunen forudsatte
saledes, at ansagere til stillinger i det offentlige ikke er omfattet af forvalt-
ningslovens bestemmelser. Ombudsmanden tog afstand fra kommunens for-
staelse og henviste til, at det er fast antaget, at ansegere til stillinger i det of-
fentlige er omfattet af forvaltningslovens bestemmelser. Forvaltningslovens

§ 32 a matte derfor ogsa gaelde her. Som begrundelse for sin fremgangs-
made havde kommunen ogsa henvist til, at der er en generel strategi om, at
myndighederne skal ga over til digital forvaltning, som er meget billigere. Det
mente ombudsmanden imidlertid heller ikke gav hjemmel til kommunens

2 FOB 2011 18-1

2 J.nr. 2011-1776-8100, gengivet i forbindelse med en nyhed den 21. december 2011 pa
www.ombudsmanden.dk.
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fremgangsmade. Strategien havde saledes ikke fert til lovgivning om, at kom-
munen kunne stille kravet om e-mail. Ombudsmanden konkluderede, at kom-
munens beslutning om at se bort fra ansggninger om job i kommunen, der
ikke blev sendt med e-mail, var ulovlig.

Det kan heller ikke uden hjemmel i loven kraeves, at borgerne anvender en
digital selvbetjeningslgsning ved henvendelser til myndighederne. Det slog
ombudsmanden fast i en sag om en kommune, der pa sin hjemmeside havde
anfgrt, at borgerne skulle benytte kommunens digitale selvbetjeningslgsning,
hvis de gnskede at klage over en palagt parkeringsafgift?*. Ombudsmanden
indskeerpede samtidig vigtigheden af, at myndighederne ger sig klart, om det
er obligatorisk eller frivilligt at anvende en digital selvbetjeningslasning, nar
de udformer klagevejledninger og leegger information til borgerne pa deres
hjemmesider.

Ombudsmanden indledte ogséa en undersggelse i en sag om optagelse pa vi-
deregaende uddannelser, hvor det i Igbet af sommeren 2010 kom frem, at
flere hundrede ansggere, som levede op til adgangskravene — og havde sagt
via optagelse.dk — havde faet afslag?®. Begrundelsen for afslagene var, at an-
sggernes eksamensbevis ikke var kommet frem med ansggningen. Ombuds-
manden bad Videnskabsministeriet om at redeggre for, om der havde veeret
fejl i optagelsessystemet, eller om det skyldtes andre fejl, at eksamensbevi-
serne ikke kom frem. Ombudsmanden bad ogsa ministeriet om at redegere
for, hvilken vejledning ans@gerne havde faet, og om ansggerne modtog en
kvittering for deres ansagning, hvor det fremgik, om eksamensbeviset var
vedheeftet. Ministeriet meddelte ombudsmanden, at det havde fundet en ord-
ning, sa ansggere, der opfyldte optagelseskravene, men havde modtaget af-
slag pa ansggningen indgivet via optagelse.dk pa grund af manglende eksa-
mensbevis, alle var blevet tilbudt optagelse med studiestart den 1. september
2010. Ministeriet forbedrede ogsa vejledningen pa optagelse.dk. Pa den bag-
grund valgte ombudsmanden at treede ud af sagen.

Borgernes ret til at kommunikere digitalt med det offentlige

Ombudsmanden er ogsa stgdt pa tilfeelde, hvor mangler ved et offentligt IT-
system har betydet, at borgerne ikke fuldt ud far en ret til at kommunikere di-
gitalt med offentlige myndigheder, som fglger af lovgivningen.

Lov om Digital Post fra offentlige afsendere giver de borgere (og virksomhe-
der), der er tilsluttet postlasningen, ret til at skrive til offentlige myndigheder

2 FOB 2015-36

% J.nr. 2010-3100-7120, omtalt i to nyheder af henholdsvis 10. august 2010 og 6. juli 2011 pa
ombudsmandens hjemmeside
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via postlgsningen?®. | forbindelse med en undersggelse af Offentlig Digital
Post (nu Digital Post) har ombudsmanden konstateret, at breve sendt fra bor-
gere til myndigheder kun kan fylde 10 MB og indeholde 10 bilag?”. Ombuds-
manden tilkkendegav over for de ansvarlige myndigheder, at kapaciteten i
postlgsningen udger en sa vaesentlig hindring for eller besveerliggarelse af
den lovhjemlede ret til at bruge postlasningen til at skrive til myndighederne,
at denne ret ikke kan anses for reel.

| forbindelse med en anden undersagelse?® vedrgrende Arbejdsmarkedets
Feriefonds mulighed for at besvare borgerhenvendelser sendt til fonden via
Digital Post har ombudsmanden konstateret, at fonden benyttede en IT-lgs-
ning, der var behaeftet med fejl pa bade modtager- og afsenderfunktionalitet.
Det havde resulteret i, at fonden havde haft vanskeligheder ved at besvare
en del af de borgerhenvendelser, som fonden havde modtaget via Digital
Post. Ombudsmanden udtalte bl.a., at borgere har ret til at anvende Digital
Post i forhold til myndigheder, der er tilsluttet Digital Post for offentlige afsen-
dere, og at det er Arbejdsmarkedets Feriefonds ansvar at sikre, at fonden
som offentlig afsender kan modtage og handtere de henvendelser, der sen-
des til fonden via Digital Post.

Bredere problemfelter

Ombudsmanden har mulighed for af egen drift at gennemfgre systematiske
undersggelser af et stgrre antal sager pa et bestemt omrade — de sakaldte
egen drift-projekter. Fokus i ombudsmandens undersggelser har isser vaeret
pa gennemgaende fejl og generelle problemer. Ombudsmanden har gen-
nemfgrt to egen drift-projekter om henholdsvis 90 veernepligtssager?® og 75
bedesager3 pa omrader, som i hgj grad administreres ved hjeelp af nogle
store IT-systemer. | begge tilfaelde viste projekterne problemer med at leve

% § 8 i lovbekendtggrelse nr. 801 af 13. juni 2016 om Digital Post fra offentlige afsendere.

27 FOB 2015-21. Det fremgar af ombudsmandens endelige redeggrelse, at Digitaliseringsstyrel-
sen oplyste, at der ville blive iveerksat en udvidelse af kapaciteten og en lovaendring, séledes at
lovgrundlag og faktiske muligheder kom til at harmonere. Det endte dog med, at der ved lov nr.
633 af 8. juni 2016 blev indsat en bemyndigelse til ministeren til at fastseette regler om bl.a. be-
graensning af sterrelsen og antallet af filer, der kan sendes pr. meddelelse (lovens § 11, stk. 1).
Denne bemyndigelse er udnyttet ved bekendtgarelse nr. 821 af 13. juni 2016 om stgrrelse pa
filer i Digital Post, hvorefter borgeren har ret til at sende meddelelser pa op til 10 MB og med 10
vedhzeftede filer (bekendtgerelsens 1, stk. 1). Der blev saledes ikke ivaerksat en udvidelse af
kapaciteten.

2 FOB 2018-1
2 FOB 2003, s. 735

% FOB 2004, s. 569
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op til de grundlaeggende forvaltningsretlige regler, og at det centrale IT-sy-
stem var en forklaring pa det.

| forbindelse med veernepligtssagerne konstaterede ombudsmanden saledes,
at myndighederne havde tilsidesat vejledningspligten, notatpligten, pligten ef-
ter persondataloven til at underrette den registrerede, i visse tilfaelde pligten
til at oplyse sagen, begrundelsespligten og pligten til at give fyldestgerende
klagevejledning. F.eks. skyldtes de mangelfulde begrundelser, at de stan-
dardbreve (formularer), som fandtes i IT-systemet, ikke indeholdt en fyldest-
gerende begrundelse.

| egen drift-projektet om be@desagerne var der problemer pa tre planer. For
det forste kunne ombudsmanden konstatere, at politiet havde tilsidesat nogle
grundlaeggende forvaltningsretlige regler: notatpligten, persondatalovens be-
stemmelser om underretning, forvaltningslovens bestemmelser om begrun-
delse (i et relativt mindre antal tilfaelde) og klagevejledning, reglerne om be-
varing af dokumenter og autentiske brevkopier samt kravet om underskrift.
Problemerne pa de to sidste planer skyldtes isaer et samspil mellem fglgende
faktorer: De fleste ansggninger om afdragsvis betaling, henstand eller eftergi-
velse af bader blev indgivet mundtligt (ved personlig eller telefonisk henven-
delse til et politikontor), og notater eller anden dokumentation vedrgrende an-
sggningen og oplysningen af sagen var i bedste fald sparsomme. Det materi-
ale, som fandtes i de undersggte sager, havde saledes for det andet ikke
gjort det muligt at dokumentere, at nogle (andre) grundlaeggende forvalt-
ningsretlige regler var overholdt: reglerne om partsrepraesentation, partshg-
ring, sagsoplysning og begrundelse (i hovedparten af tilfeeldene). Eksempel-
vis kan man ikke vide, om en afggrelse overhovedet skal begrundes, nar
man ikke kan se, om afggrelsen fuldt ud imgdekommer en ansggning eller e;.
Sidst, men ikke mindst, havde det for det tredje ikke vaeret muligt at efter-
prave, om de forvaltningsretlige krav til hjiemmel havde veeret overholdt i de
undersggte sager. De darligt dokumenterede sager gjorde det saledes ikke
muligt at se, hvad der havde veeret hjemlen til de enkelte afggrelser, og
hvilke kriterier der var lagt vaegt pa, om praksis var konsistent, eller om der
kunne veere tale om usaglig forskelsbehandling, osv.

Myndighedernes udvikling af nye IT-systemer

Ombudsmanden har veeret i dialog med myndighederne omkring systemud-
viklingen i forbindelse med SKATSs faelles restancesystem (EFI — Et Fzelles
Inddrivelsessystem).

Ombudsmanden blev i 2005 opmaerksom p4, at det i forbindelse med samlin-
gen af restanceinddrivelsen hos en central inddrivelsesmyndighed var tanken
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at lave et nyt, feelles IT-baseret restancesystem. Ombudsmanden skrev der-
for til Skatteministeriet®’ og bad ministeriet oplyse, hvordan ministeriet ville
sikre, at systemet blev indrettet, sa det opfyldte de forvaltningsretlige krav.
Ombudsmanden gjorde opmaerksom pa, at han ved flere forskellige lejlighe-
der havde konstateret, at der i forbindelse med masseadministration, som
sker ved hjeelp af IT-systemer, sker tilsidesaettelse af grundlaeggende forvalt-
ningsretlige krav.

Ombudsmanden modtog i arene derefter Isbende redeggrelser fra bade

SKAT og Skatteministeriet, men der gik naesten 9 ar, fer ombudsmanden
modtog en beskrivelse af, hvorledes de forvaltningsretlige krav ville blive
overholdt i IT-systemet. Pa dette tidspunkt var systemet delvist sat i drift.

Ombudsmanden fandt pa det foreliggende grundlag ikke anledning til at fore-
tage sig yderligere, idet en endelig stillingtagen til, om systemet tilstraekkeligt
understgttede en korrekt anvendelse af de forvaltningsretlige regler, matte
ske i forbindelse med behandlingen af konkrete sager. Ombudsmanden ud-
talte dog, at han ansa det for utilfredsstillende, at en daekkende beskrivelse
af, hvorledes de forvaltningsretlige krav ville blive overholdt i det nye IT-sy-
stem, farst blev tilvejebragt efter, at systemet delvist var sat i drift. Derudover
ansa ombudsmanden det for meget beklageligt, at Skatteministeriet matte kon-
statere, at der ikke under udviklingen af det nye IT-system syntes at have veeret
labende dokumentation mv. af systemets overholdelse af de forvaltningsretlige
krav. Ombudsmanden kom i gvrigt med en reekke generelle betragtninger om
forudseetningerne for en forsvarlig tilretteleeggelse af arbejdet med at udvikle
nye IT-systemer til det offentlige.

De mange sager om problemer med overholdelsen af de forvaltningsretlige krav
ved indfgrelsen af nye IT-systemer i det offentlige forte til, at ombudsmanden i
maj 2014 rettede en generel henvendelse til Finansministeriet for at hare, hvilke
overvejelser ministeriet — i dets egenskab af tvaergadende ressortansvarlig myn-
dighed — gjorde sig med henblik pa fremover at undga problemer med overhol-
delsen af de forvaltningsretlige krav ved indfgrelsen af nye IT-systemer i det of-
fentlige3?, og hvilke initiativer ministeriet havde teenkt sig at tage33. Ombuds-
manden bad Finansministeriet om at inddrage Justitsministeriet som tvaerga-
ende ansvarligt ministerium for den forvaltningsretlige lovgivning. De ansvarlige
myndigheder meddelte pa baggrund af ombudsmandens henvendelse, at de

% FOB 2014-24

%2 Se ogsa sagen FOB 2005, s. 409 ff., hvor ombudsmanden forud for kommunalreformen havde
rettet henvendelse til de ansvarlige ministerier og KL og bedt dem oplyse, hvordan de ville
sikre, at nye kommunale IT-lgsninger levede op til de grundlaeggende forvaltningsretlige krav.

33 FOB 2014-34. Se ogsa ombudsmandens nyhed af 10. december 2014 ”Myndigheder far
bedre juridisk hjeelp til IT-systemer’, www.ombudsmanden.dk.
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mente, der var behov for en bred vejledningsindsats pa omradet — herunder en
udbygning af en reekke eksisterende vejledningstekster — med henblik pa at
sikre, at offentlige myndigheder ved planlaegningen af nye IT-systemer i tide bli-
ver opmaerksomme pa de relevante forvaltningsretlige krav.

Risiko for, at digitalisering udvikler sig uden nedvendig
lovhjemmel

Digitalisering kan efter omstaendighederne fare til, at myndighedsudgvelse kom-
mer til at finde sted uden det n@dvendige juridiske grundlag.

Saledes blev ombudsmanden i en konkret sag®4, hvor en kommunal borgerrad-
giver havde henvendt sig, opmaerksom pa, at opgavevaretagelsen i forbindelse
med udstedelse af NemID — som over arene har udviklet sig fra at veere et frivil-
ligt tilbud til de digitaliseringsparate, til reelt at veere et "adgangskort” til en lang
raekke obligatoriske offentlige digitale lasninger — ikke hvilede pa klare lovgiv-
ningsmeessige rammer. Dette gjaldt bl.a. i forhold til den opgavevaretagelse,
som kommunernes borgerservicecentre udfgrer pa vegne af den private virk-
somhed Nets DanlID og i forhold spgrgsmalet om adgangen til at klage til Digita-
liseringsstyrelsen over afslag pa udstedelse af NemID.

Digitaliseringsstyrelsen tilkendegav pa baggrund af ombudsmandens henven-
delse, at det pa baggrund af udviklingen i anvendelsen af NemID og af hensyn
til borgernes retssikkerhed ville vaere hensigtsmaessigt med klare lovgivnings-
maessige rammer for ansvar og rettigheder i forhold til NemID.

Da Finansministeriet var pabegyndt et lovarbejde med henblik pa udarbejdelse
af et lovforslag, der fastsaetter rammerne for NemID med forventet fremseettelse
i folketingsaret 2017/18 og med ikrafttraeden i 2018, foretog ombudsmanden sig
ikke mere i sagen.

3 FOB 2017-19. Se ogséa nyhed af 19. juni 2017 "Tvivl om det retlige grundlag for NemID sg@ges
nu Igst med lovgivning”, www.ombudsmanden.dk.
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